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Resumo

Apesar do aumento da preocupacao das organizacOes & protecdo e a seguranca da
informagao e dos grandes investimentos em mecasisnazlernos para o controle de
informacdes, essas acgles, isoladamente, podem erdefisazes. Em conjunto com essas
medidas, deve ser implantado um Programa de Segarda Informacado, capaz de instruir e
conscientizar toda a equipe de trabalhadores daanizacdo sobre a importancia das
informagdes manipuladas e do papel de cada um ceegaranca dessas informacoes. Nesse
Programa deve ser incluida a constante disseminagiassunto entre todos e a elaboracéo
de Politicas Internas que demonstrem a condutaradpeoela Organizacdo em relacéo aos
cuidados com a informacgéo e as medidas mais adegupdra sua protecdo e abordem,
também, um rol de consequéncias quando da inohsgievdas medidas recomendadas.

1. Introducéo

As organizag0es estdo cada vez mais expostas agasngue surgem sobre o seu
principal ativo: a informacao. Investimentos séditofeem seguranca fisica (CFTV, controle
de acesso, alarmes) e logica (antivirus, softwdeesleteccdo de intrusdo) para dificultar o
acesso ndo autorizado aos ambientes de armazeoaem@nbcessamento das informacoes.
Contudo, se seus principais conhecedores e madgeR (colaboradores) ndo estiverem
capacitados, treinados e conscientizados sobrepapal no processo de protecdo das

informacdes da organizacao todo esse investimémaera justificado.



E principalmente sobre o fator humano que ocora@ag parte dos vazamentos de
informacgdes, seja por descontentamento do colabomn a organizagéo, o qual pode nao
se sentir valorizado ou por técnicas de Engenisarcaal.

Para se minimizar essa exposicdo as organizac@essgon adotar politicas de
seguranca da informacdo, normas e procedimenta®sclgue sejam constantemente
atualizadas e disseminadas a todos os seus calabesatravés de programas e treinamentos

de conscientizacéo.

1.1 Estrutura do Artigo

Na primeira parte do artigo sera feita uma abontiagegbre o problema: seguranca da
informacé&o x fator humano descrevendo um dos nmwi®e nao o principal, problema
enfrentado pelo elo mais fraco da seguranca a BagenSocial. Em seguida, é possivel
visualizar sugestfes de solu¢cdes para esse probegnalo de uma analise comparativa entre

problemas x solugdes. E a ultima etapa é feitaconalusédo sobre o assunto.

2. Descrigéo detalhada do problema

“Seguranca tem inicio e termina nas pessoas.”
Ellen Frisch

As organizagfes estao cada vez mais expostassaos dausados pelo vazamento de
suas informacdes. Esse vazamento podera ser dagésatle uma invasao fisica, l6gica ou
humana. A preservacdo da confidencialidade desfasmniacdes é de responsabilidade de
todos os colaboradores, que na maioria das vepesst@o preparados para lidar e reconhecer
situagbes de riscos. Por exemplo, um colaboradsatigieito pode revelar segredos
estratégicos que causem impactos a imagem da earggmsperdas financeiras.

Um dos grandes problemas, se ndo o maior, comaeaSeguranca da Informacao
do ponto de vista humano € uma técnica chamadangenBaria Social, pois através dela o
engenheiro social utiliza diversos métodos pararaditesso as informacdes confidenciais das

empresas.



2.1 Engenharia Social

"E a ciéncia que estuda como o conhecimento do cderpento humano pode ser
utilizado para induzir uma pessoa a atuar seguedodssejo. Nao se trata de hipnose ou
controle da mente, as técnicas de Engenharia S#mahmplamente utilizadas por detetives
(para obter informacdo) e magistrados (para congpree um declarante fala a verdade).
Também é utilizada para lograr todo tipo de fraudeslusive invasdo de sistemas
eletrénicos” [3].

Os atagques de Engenharia Social podem ser redizattavés de algumas
ferramentas, sao elas:

v' Telefone ou VolIP (voz sobre IP) passar-se por alguém que nao é seria um dos

tipicos ataques de engenharia social, como narpécsgédo - help-desk;

v Internet (coleta de informag6es) como, por exemplo, sites que fornecem id;

v Intranet (acesso remoto)- Por exemplo, por acesso remoto, capturando-se o
micro de determinado usuario da rede e se pasgarddguém que na verdade
nao é.

v' E-mail (Fakemail, e-mails falsos, os famogtsshing scam);

v" Pessoalmente (In Person Social Engineeringpeder de persuaséo, habilidade em
saber conversar, tipo de ataque mais raro.

v' Chats (bate papo) - Fazer-se passar por alguém que dadedo é fica muito
mais facil pelos canais de bate-papo.

v' Fax - Primeiramente, obter o nimero do fax da pes®deafou juridica para
gue se possa comecar o ataque.

v/ Cartas/correspondéncia- Nao é o meio mais moderno semvidia, mas,
acredite, € um recurso poderoso que faz como ursarmdé@ores vitimas as
pessoas mais velhas.

v’ Spyware - Software "espido" usado para monitorar de modwlty as
atividades do computador de um alvo;

v" Mergulho no lixo ("Dumpster diving") - Varias coisas que sdo descartadas
para o lixo muitas vezes contém informacdes &sgmnao suposto engenheiro
social;

v' Surfar sobre os ombros- E 0 ato de observar uma pessoatdigio no teclado
do computador para descobrir e roubar sua senhautvas informacdes de

usuario.



v' P2P (Peer-to-Peer)- Tecnologia empregada para estabelecer comunicacao
entre inUmeros computadores, como uma rede, onda eatacdo possui
capacidades e responsabilidades equivalentes. [3]

Para que seja possivel usa-las o Engenheiro Satdlizh técnicas relativamente

simples e classicas, como por exemplo, pedinddoaniacdo ou oferecendo ajuda a suposta

vitima.

3. Descricéo das solucdes disponiveis

Os colaboradores devem ser treinados e educadasadis séo as informacdes que
devem ser protegidas e como devem protegé-la, quois isso estardo aptos a identificar
situacOes de riscos, como um ataque de Engenhauial.S

Para criar e disseminar essa consciéncia as oegéeaiz devem criar e divulgar suas
politicas, normas e procedimentos de segurancanfdamiacdo através de programas de

treinamento e conscientizacdo constantes.

3.1 O que é uma Politica de Seguranca da Informacao

As politicas de seguranca sao instrucdes clarasfaumecem as orientacdes de
comportamento do empregado para guardar as inféesae € um elemento fundamental no
desenvolvimento de controles efetivos para cortaeaa as possiveis ameacas a seguranga.
Essas politicas estdo entre as mais significativagiue diz respeito a evitar e detectar os
atagues da engenharia social.

Os controles efetivos de seguranca sédo implementgdbo treinamento dos
empregados, bem como por politicas e procedimeméns documentados. Entretanto, é
importante observar que as politicas de segurangsimo que sejam seguidas religiosamente
por todos os empregados, ndo evitam todos os aatpengenharia social. Por isso, um
objetivo ideal seria sempre minimizar o risco aténivel aceitavel.

As politicas apresentadas aqui incluem medidas eudbora ndo se concentrem
estritamente nas questdes da engenharia socidp esjui porque tratam das técnicas
normalmente usadas nos ataques da engenharia. ddofabxemplo, as politicas sobre a
abertura dos anexos de correio eletronico - asq@lem instalar software Cavalo de Tréia,
permitindo que o atacante tome o computador daait— abordam um método muito usado

pélos invasores de computadores.



Um programa de seguranc¢a da informacao abrangemega com uma avaliacdo de
risco que visa determinar:

v' Quais sao as informacdes da empresa que precisgmotEgidas?

v' Quais ameacas especificas existem contra os ativos?

v' Qual dano seria causado as empresas se essas @nesac@otencial se

materializassem?

O objetivo primario da avaliacéo de risco é priarias informacdes que precisam de
protecao imediata, e se essa protecao sera efitéarmos de custo com base em uma analise
do custo/beneficio. Em resumo, quais informacde8oserotegidas em primeiro lugar e
quanto custara para proteger essas informacdes?

E essencial que a geréncia de primeiro escaldce aglctuporte com firmeza o
desenvolvimento de politicas de seguranca e deragrgma de seguranca das informacdes.
Assim como qualquer ou método corporativo, parauqueprograma de seguranca seja bem-
sucedido, a geréncia deve fazer mais do que apepam-lo, deve demonstrar um
comprometimento pelo exemplo pessoal. Os emprega@essam ter consciéncia de que a
geréncia acredita que a seguranca das informat@esaéa operacdo da empresa, de que a
protecdo das informacdes comerciais da empresasénaal para que ela continue
funcionando e de que o trabalho de cada empregattogepender do sucesso do programa.

A pessoa designada para criar as politicas de asgarda informacdo precisa
entender que as politicas devem ser escritas eestilm que ndo faca uso de jargdo técnico e
gue possa ser facilmente entendido pelo empregaaldéenico. Também é importante que o
documento deixe claro que cada politica € impagtacdso contrario os empregados podem
encara-las como perda de tempo e ndo cumpri-lagd&tor dessa politica deve criar um
documento que apresente as politicas e um docunsep@rado para os procedimentos,
porque as politicas provavelmente mudam com memogiéncia do que os procedimentos
especificos usados para implementa-las.

Além disso, o redator das politicas deve estaraente dos meios pélos quais as
tecnologias da seguranca podem ser usadas pam@niarphs boas praticas da seguranca das
informacdes. Por exemplo, a maioria dos sistemasacnais possibilita a solicitacdo de
que as senhas de usuario atendam a determinadasfieapdes, tais como tamanho. Em
algumas empresas, uma politica que proibe queudsios facam o download de programas
pode ser controlada por meio de definicées loaaiglabais de diretrizes de seguranca dentro
do sistema operacional. As politicas devem exigirso da tecnologia sempre que isso for

eficaz em termos de custo, para remover a tomadaasio com base nas pessoas.



Os empregados devem ser aconselhados sobre agib&msias do ndo-cumprimento
das politicas e dos procedimentos de segurancaredamo das conseqiiéncias da violagédo
das politicas deve ser desenvolvido e amplamentdgdido. Por sua vez, um programa de
recompensa deve ser criado para os empregadosmenstram boas praticas de seguranca
ou que reconhecem e relatam um incidente de segur&empre que um empregado for
recompensado por frustrar uma quebra de segungsgajeve ser amplamente divulgado em
toda a empresa, como por exemplo, em um artigircidar da empresa.

Um dos objetivos de um programa de conscientizesg@wme a seguranca € a
comunicacao da importancia das politicas de segararo dano que a falha em seguir essas
regras pode causar. Dada a natureza humana, oegatdps as vezes ignoram ou sabotam as
politicas que parecem ser injustificadas ou queagheiaam muito tempo. A geréncia tem a
responsabilidade de garantir que os empregadosdamea importancia das politicas e sejam
motivados para atendé-las, e ndo trata-las contdmbss a serem contornados.

E importante notar que as politicas de seguransardarmacfes ndo podem ser
inflexiveis. Uma empresa precisa mudar a medida surgem novas tecnologias de
seguranca, e a medida que as vulnerabilidadesgieasga evoluem, as politicas precisam
ser modificadas ou suplementadas. Um processo a@meex atualizacdo regular deve ser
estabelecido. Torne as politicas e os procedimeatgaseguranga corporativa disponivel por
meio da intranet corporativa ou mantenha-os em pasta que esteja disponivel para todos.
Isso aumenta a probabilidade de que tais politcpsocedimentos sejam examinados com
mais frequéncia e fornece um método convenienta pae o0s empregados encontrem
rapidamente a resposta para todas as perguntasionaldas com a seguranca das
informacoes.

Finalmente, testes periodicos de penetracdo eagal de vulnerabilidade que usam
0s métodos e as taticas da engenharia social degermoonduzidos para expor 0s pontos
fracos do treinamento ou a falta de cumprimento miaEifticas e dos procedimentos da
empresa. Antes de usar qualquer tatica de tegierddracédo simulado, os empregados devem
ser avisados de que tais testes podem ocorreng®seem tempos.

As politicas detalhadas apresentadas neste capfagoesentam apenas um
subconjunto das politicas de seguranca das inf@®saque, creio, sejam necessarias para
diminuir todos os riscos de seguranca. Da mesnmaafoas que estdo incluidas aqui ndo
devem ser consideradas como uma lista abrangepigitieas de seguranca das informacdes.
Em vez disso, elas formam a base para a criacdondeorpo abrangente de politicas de

seguranca que sejam apropriadas para as necessidpeeificas da sua empresa.



Os redatores das politicas de uma organizacdo ted@scolher as politicas
apropriadas com base no ambiente e nos objetivosedécios de suas empresas. Cada
organizacdo, com seus requisitos de seguranceaemliés; baseados nas necessidades, nos
requisitos legais, na cultura organizacional e sagemas de informacgdes utilizados
estabelecerdo as politicas apresentadas e orssiante.

Também é preciso fazer opc¢des sobre a rigideza@égas em cada categoria. Uma
empresa menor localizada em uma uUnica instalacdguabha maioria dos empregados se
conhece nao precisa estar muito preocupada coro @léao atacante ligar e se fazer passar
por um empregado (embora, é claro, um impostor ged&azer passar por um fornecedor).
Da mesma forma, apesar dos riscos maiores, umaesa@struturada com uma cultura
corporativa mais liberal e solta pode querer adaf@nas um subconjunto limitado das

politicas recomendadas para atender a seus olgjele/seguranca. [2]

3.2 Criando programas de treinamento e conscientizao

Importante conscientizar as pessoas sobre o valorffdrmacao que elas dispbem e
manipulam, seja ela de uso pessoal ou instituciém@rmar os usuarios sobre como age um
engenheiro social.

O seu risco néo diminui com o simples fato de @@ um panfleto sobre a politica
de seguranca ou enviar seus empregados para uma pagntranet que detalha as politicas
de seguranca. As empresas devem nao apenas @efirescrito as regras das politicas, mas
também devem se esforcar a0 maximo para orien@wstms que trabalham com as
informacdes corporativas ou com os sistemas de w@mdpres para que eles aprendam e
sigam as regras. Além disso, vocé deve garantirtgdes entendam o motivo de cada
politica, para que as pessoas nao tentem se desviagra por questdes de conveniéncia.
Caso contrario, a ignorancia sempre sera a mekseutpa do empregado, e é exatamente
essa vulnerabilidade que os engenheiros sociaisxforar.

O objetivo central de um programa de conscientzagdre seguranca € influenciar
as pessoas para que elas mudem seu comportamesudaseatitudes motivando cada
empregado a querer entrar no programa e fazer gaua para proteger os ativos de
informacgBes da organizacdo. Um 6timo motivador eesso é explicar como a participacao
das pessoas beneficiard ndo apenas a empresamies it os empregados individuais. Como

a empresa detém determinadas informacdes parBsutabre cada funcionario, quando os



empregados fazem a sua parte para proteger asagoes ou os sistemas de informacdes, na
verdade eles estdo protegendo também as suasagrifarmacoes.

Um programa de treinamento em seguranca requeuparte substancial. O esfor¢o
de treinamento precisa atingir cada pessoa quadesso a informacgdes confidenciais ou aos
sistemas corporativos de computadores, deve sdnaore ser sempre revisado para atualizar
0 pessoal sobre as novas ameacas e vulnerabilidasiesnpregados devem ver que a direcéo
esta totalmente comprometida com o programa. Ess@rometimento deve ser real, e ndo
apenas um memorando com um carimbo que diz "N@&mdig amém”. E o programa deve
ser fundamentado por recursos suficientes parandalser, comunicar, testar e medir o
sucesso.

A orientacdo basica que deve ser lembrada durangesenvolvimento de um
programa de treinamento e conscientizacdo em Segurd que O programa precisa se
concentrar em criar em todos os empregados a émuszide que a sua empresa pode ser
atacada a qualquer momento. Eles devem aprendecaglze empregado tem um papel na
defesa contra qualquer tentativa de entrar nosnsést de computadores ou de roubar dados
confidenciais.

Como muitos aspectos da seguranca das informag@elvem a tecnologia, € muito
facil para os empregados acharem que o problendasesido tratado pdirewalls e por
outras tecnologias de seguranca. Um dos objetiviogipais do treinamento deve ser a
criacdo em cada empregado da consciéncia de guedlea linha de frente necessaria para
proteger a seguranca geral da organizacao.

O treinamento em seguranca deve ter um objetivafgigtivamente maior do que
simplesmente impor regras. O criador do programé&raleamento deve reconhecer a forte
tentacdo dos empregados sob pressdo de fazer smhbehds e de ignorar suas
responsabilidades de seguranca. O conhecimenttaiitzess da engenharia social e de como
se defender dos atagues é importante, mas nasésearia nada se o treinamento ndo se
concentrar bastante na motivacao dos empregadas|parusem o conhecimento.

A empresa pode considerar que o programa estaraton@ seu objetivo final se
todos os que realizarem o treinamento estiveremrermidos e motivados por uma nocao
bésica: a no¢do de que a seguranca das informiagdearte do seu trabalho.

Os empregados devem refletir e aceitar que a andkesgataques da engenharia
social é real e que uma perda de informacfes @ndidis da empresa pode ameacar a
empresa e também as suas informacdes pessoaiseriempregos. De certa forma, ndo

cuidar da seguranca das informacdes no trabalhanésmo que né&o cuidar do cartdo de



banco ou do nimero do cartdo de crédito de algikésa pode ser uma analogia convincente
para criar o entusiasmo pelas préaticas de seguranca

A pessoa responsavel pela criagdo do programa gierasea das informacdes
precisa reconhecer que esse ndao é um projeto dearite Unico". Pelo contrario, o
treinamento precisa ser desenvolvido para se ade@sarequisitos especificos de diversos
grupos dentro da empresa. Embora muitas das pglitie seguranca destacadas no Capitulo
16 apliguem-se a todos os empregados da empregasmutras sao exclusivas. No minimo,
a maioria das empresas precisara de programasidantento adaptados a esses grupos
distintos: os gerentes, o pessoal de Tl, os usudeccomputadores. O pessoal das areas nao
técnicas, os assistentes administrativos, os regptas e o pessoal de seguranca.

Como o pessoal da seguranca de uma empresa nomteind® deve ser proficiente
em computadores, e, exceto talvez de uma formarhmitada ndo entre em contato com os
computadores da empresa, eles geralmente ndo s&we@ados quando da criacdo de
treinamentos desse tipo. Entretanto, os engenhsooisis podem enganar os guardas de
seguranca ou outros para que eles Ihes permitantrada em um prédio ou escritério, ou
para que executem uma acdo que resulte em umadondges computador. Embora os
membros da seguranca certamente n&o precisem aonomesnamento completo pelo qual
passam as pessoas que operam ou usam 0s compsitatsendo devem ser esquecidos no
programa de conscientizacdo sobre a seguranca.

Dentro do mundo corporativo talvez haja poucos rdesusobre os quais todos os
empregados precisam ser treinados e que s&o aoomesnpo tdo importantes e tao
aborrecidos quanto a seguranca. Os melhores pragrdentreinamento sobre a seguranca das
informacdes devem informar e prender a atencaergusiasmo dos aprendizes.

O objetivo deve transformar a conscientizacdo eeimadmento em seguranca das
informacfes em uma experiéncia interessante eativar As técnicas podem incluir a
demonstracdo dos métodos da engenharia social pmr da dramatizacdo, o exame de
relatorios da midia sobre ataques recentes emsoeitnaresas com menos sorte e a discussao
das maneiras pelas quais as empresas poderiamitigtoeo prejuizo. Elas também podem
mostrar um video sobre seguranca que seja divextettucacional ao mesmo tempo. Existem
diversas empresas de conscientizacdo sobre a seguae comercializam videos e materiais
relacionados.

As historias deste livro fornecem um material rpara explicar os métodos e as
taticas da engenharia social e tém o objetivo deeatar a consciéncia sobre a ameaca e de

demonstrar as vulnerabilidades do comportamentcahamPense em usar 0S cenarios aqui



descritos como a base para as atividades de dragéd. As historias também oferecem
oportunidades para discussdes animadas sobre cowitimas poderiam ter respondido de
forma diferente para evitar que os ataques fossgmducedidos.

Um desenvolvedor habilidoso de cursos e treinadmabgidosos encontrardo muitos
desafios, mas também muitas oportunidades paraemantlasse interessada e, ab mesmo
tempo, para motivar as pessoas a tomarem partdugis.

Um programa basico de treinamento na conscientizagére seguranca deve ser
desenvolvido de modo que todos os empregados tedbgrarticipar. Os empregados novos
devem participar dele, como parte de seu treinamemtial. Recomendo que nenhum
empregado receba acesso a um computador antespiatieipado de uma sessao basica de
conscientizacdo sobre a seguranca.

Para essa etapa inicial, sugiro uma sessédo quedtgda para prender a atencéo e
gue seja curta o suficiente para que as mensaggstantes sejam lembradas. Embora a
guantidade do material abordado justifique um &miento mais longo, a importancia de
fornecer a conscientizacdo e a motivacao juntanmerteum numero razoavel de mensagens
essenciais, a meu ver, € mais eficiente do queatorgssdes de meio dia ou dia inteiro que
deixam as pessoas tontas com tantas informacdes.

A énfase dessas sessOes deve estar na veiculagé@wadgpreciacdo sobre o mal que
pode ser feito a empresa e aos empregados, a meeotbdos tenham bons habitos de
seguranca no trabalho. Mais importante do que dpresobre as praticas especificas de
seguranca é a motivacdo que leva os empregadastaram a responsabilidade pessoal pela
seguranca.

Em situacbes nas quais alguns empregados nao ppaeitipar das sessdes em
classe, a empresa deve pensar em desenvolvernantiesito em conscientizacdo usando
outras formas de instrucéo, tais como videos,ameénto baseado em computador, cursos on-
line ou material escrito.

Apods a sessdo de treinamento inicial, sessfes lorajas devem ser criadas para
educar os empregados sobre as vulnerabilidadesiispe e técnicas de ataque relativas a
sua posicdo na empresa. Pelo menos uma vez pog aneciso fazer um treinamento de
renovacdo. A natureza da ameaca e os métodos ysa@osxplorar as pessoas estdo sempre
mudando, de modo que o conteudo do programa deveas#ido atualizado. Além disso, a
consciéncia e o preparo das pessoas diminui campd, de modo que o treinamento deve
se repetir a intervalos razoaveis de tempo parargaf os principios da seguranca.

Novamente a énfase precisa estar em manter os gadpgeconvencidos sobre a importancia



das politicas de seguranca e motivados para queEgas, além de expor as ameagas
especificas e os métodos da engenharia social.

Os gerentes devem dar um tempo razoavel a seusdswdmns para que eles se
familiarizem com as politicas e 0s procedimentosselguranca e para que participem do
programa de conscientizagdo sobre a segurancaséld@eve esperar que os empregados
estudem as politicas de seguranca nem participegnadias no seu tempo vago. Os
empregados novos devem ter um tempo maior paraieaaas politicas de seguranca e as
praticas estabelecidas antes de iniciar as redptidades da sua funcéo.

Os empregados que mudarem de posi¢cdo dentro dazagao para uma fungéo que
envolva o0 acesso a informacgbes confidenciais otersss de computadores devem,
obviamente, fazer um programa de treinamento enurgega adaptado as suas novas
responsabilidades. Por exemplo, quando um operatborcomputador torna-se um
administrador de sistema ou quando uma recepcotaugta-se uma assistente administrativa,
ambos devem passar por um novo treinamento.

Quando reduzidos as suas caracteristicas fundasiemtalos os ataques da
engenharia social ttm o mesmo elemento comumuddra vitima € levada a acreditar que
0 atacante € um colega ou alguma outra pessoast@egtorizada a acessar informacdes
confidenciais ou que esta autorizada a dar a vitimsucdes que envolvam a tomada de
acbes com um computador ou com equipamento rekiooom o computador. Quase todos
esses ataques poderiam ser evitados se 0 empragadeguisse estas etapas:

v Verificar a identidade da pessoa que faz a saoji@daessa pessoa é realmente

quem diz ser?

v Verificar se a pessoa esta autorizada. A pessoa tezsessidade de saber ou tem

autorizacdo para fazer a solicitacdo?

Se as sessdes de treinamento de conscientizac&cepudiudar 0 comportamento
das pessoas para que cada empregado sempre tstsolwitacdo que contraria esses
critérios, 0 risco associado aos ataques da engankacial reduzir-se-4 de modo
impressionante.

Um programa pratico de treinamento e conscient@agg@bre a seguranca das
informagdes que aborda os aspectos do comportarhantano e da engenharia social deve
incluir:

v' Uma descricdo do modo como os atacantes usam dislddds da engenharia

social para enganar as pessoas.

v' Os métodos usados pélos engenheiros sociais raga aéus objetivos.
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Como reconhecer um provavel atague da engenhaial so

O procedimento para o tratamento de uma solicitagépeita.

A quem relatar as tentativas da engenharia sogiak@tagues bem-sucedidos.

A importancia de questionar todos os que fazem wspiritacdo suspeita,
independentemente da posi¢cao ou importancia qessoa alega ter.

O fato de que os funcionarios ndo devem confiarligitgmente nas outras
pessoas sem uma verificacdo adequada, emboram@aso seja dar aos outros
0 beneficio da duvida.

A importancia de verificar a identidade e a autamdiel de qualquer pessoa que
faca uma solicitagdo de informagdes ou acgdo. (QensBrocedimentos de
verificacdo e autorizacdo” no Capitulo 16 para rolotetalhes sobre como
verificar a identidade.)

Procedimentos para proteger as informacgbes comifiien entre eles a
familiaridade com todo o sistema de classificagéidatios.

A localizacao das politicas e dos procedimentoseg@iranca da empresa e a sua
importancia para a protecdo das informacfes e wtasmas de informacdes
corporativas.

Um resumo das principais politicas de segurancane axplicacdo do seu
significado. Por exemplo, cada empregado devens&ruido sobre como criar
uma senha dificil de adivinhar.

A obrigacéo de cada empregado de atender as psléias conseqiéncias do seu

nao-atendimento.

Por definicdo, a engenharia social envolve algypu te interacdo humana. Com

frequéncia, um atacante usa varios meétodos de doagdio e tecnologias para tentar atingir o

seu objetivo. Por esse motivo, um programa de camisracdo bem feito deve tentar abordar

alguns ou todos estes itens:

As politicas de seguranca relacionadas com serghesndputador goicemail.

v
v

O procedimento de divulgacao de informacdes ounmatonfidencial.

A politica de uso do correio eletrénico, incluing® medidas para evitar ataques
maliciosos de cddigo, tais com virugyrmse Cavalos de Troia.

Os requisitos de seguranca fisica, tais como @eswachas.

A responsabilidade de questionar as pessoas qée eat instalacbes sem o
cracha.

As melhores praticas de seguranca para o usoide mail.



v' Como determinar a classificacdo das informacdes metlidas adequadas para

proteger as informagdes confidenciais.

v' A eliminacdo adequada de documentos confidenciaigda de computador que

contenham, ou que ja tenham contido material centichl.

Da mesma forma, se a empresa pretende usar testedgierminar a eficiéncia das
defesas contra os atagues da engenharia socialavisn deve ser dado para que 0s
empregados tomem conhecimento dessa pratica. [Qaxeaibam que em algum momento
eles podem receber uma ligacao telefénica ou @mamaunicacdo que usara as técnicas do
atacante como parte de tal teste. Use os resultdekses testes ndo para punir, mas para
definir a necessidade de treinamento adicionallgomeas areas.

A maioria das pessoas sabe que o aprendizado, mggsnquestdes importantes,
tende a desaparecer, a menos que seja reforcaiddig@mente. Devido a importancia de
manter os empregados atualizados sobre o assudl@felm contra os ataques da engenharia
social, um programa constante de conscientizaci&oimportancia vital.

Um método para manter a seguranca sempre na mergmpregado € fazer com
que a seguranca das informacfes seja parte espeddifuncdo de todas as pessoas que
trabalham na empresa. Isso as encoraja a reconteeerpapel crucial na seguranca geral da
empresa. Caso contrario ha uma forte tendénciachig aue a seguranca "ndo € problema
meu".

Embora a responsabilidade geral por um programaedaranca das informacoes
normalmente seja de uma pessoa do departamentegdeasca ou do departamento de
tecnologia da informacgédo, o desenvolvimento de uwograma de conscientizacdo para a
seguranca das informacdes provavelmente é maiebgnturado como um projeto conjunto
com o Departamento de Recursos Humanos.

O programa constante de conscientizacdo precis&rigivo e usar cada canal
disponivel para comunicar as mensagens de segyrarngajue elas sejam lembradas e para
que os empregados tenham sempre em mente os bloiteshde seguranca. Os métodos
devem usar todos os canais tradicionais, além éostnadicionais que sejam imaginados
pelas pessoas designadas para implementar e desgnv@rograma. Assim como acontece
na propaganda tradicional, o humor e a inteligéagimlam. A mudanca na redacdo das
mensagens evita que elas se tornem familiar dgragésserem ignoradas.

A lista de possibilidades de um programa constaeteconscientizacdo poderia
incluir:

v' O fornecimento de exemplares deste livro para toda@mpregados.



v' Ainclusédo de itens informativos nas circularegd®resa: por exemplo, artigos,
lembretes (de preferéncia itens curtos que chamatengao) ou quadrinhos.

A colocacao de uma foto do Empregado da Seguraniyééd.

Pdsteres afixados nas areas dos empregados.

Notas publicadas no quadro de avisos.

O fornecimento de lembretes impressos nos envetigpagamento.

O envio de lembretes por correio eletronico.

O uso de protecOes de tela relacionadas com s&guran

A transmisséo de anuncios sobre a seguranc¢a pordoeistema deoice mail
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A impressao de etiquetas para o telefone com mensdgis como "A pessoa

gue esta ligando € quem ela diz ser?".

v' A configuracdo de mensagens de lembrete que apargeando o computador é
ligado, tais como "Criptografe as informac6es ateriiciais antes de envia-las".

v" A inclusdo da conscientizacdo para a seguranca ammdtem-padrdo nos
relatorios de desempenho dos empregados e nasesna@tiuais.

v' A publicacado na intranet de lembretes de consciggéio para a seguranca, talvez
usando quadrinhos ou humor, ou alguma outra mage&ancentive as pessoas
a lerem.

v" O uso de um quadro eletrébnico de mensagens naoiagieh com um lembrete de
seguranca que seja trocado frequentemente.

v A distribuicdo de folhetos ou brochuras. E pensguekes biscoitos da fortuna

que sao distribuidos de graga na lanchonete, admizada um deles um lembrete

sobre a seguranca em vez de uma previsdo. A aréeamastante; os lembretes

também devem ser constantes. [2]

4. Analise comparativa

Para conseguir minimizar os riscos de vazamentond@asnacdes confidenciais, as
quais poderdo acarretar algum tipo de prejuizo sejemagem da instituicdo, ao seu
patrimonio ou financeiro, as organizacoes deverar @rocedimentos claros para todos os
processos onde essas informacgdes circulem.

A seguir serdo listados alguns riscos que as argedes estao expostas devido a

falta de treinamento e conscientizacdo dos seabadores.



v" Acesso indevido aos ambientes da empresaas organizacdes devem adotar
procedimentos que permitam a seus colaboradoresnhrecer se uma
determinada pessoa € realmente quem diz ser. Bsoscontrario, pessoas mal
intencionadas podem conseguir, através de uma étasécas utilizadas pela
Engenharia Social ludibria-las e terem acesso mbgeates da organizacdo. Para
iISSO as organizacbes devem investir em mecanisnues ppssibilitem a
identificacdo de visitantes, prestadores de sesvecgeus colaboradores.

v' Fornecimento de senha de acesso aos sistemas daresgm— em um simples
telefonema um Engenheiro Social pode conseguirrobtesenha de um
colaborador da organizagdo que o permitird tersacass sistemas internos da
organizacdo sem maiores problemas. Para que issacoé&a o colaborador deve
ser treinado sobre quais sdo as informacdes quenpsdr de acesso publico e
privado essa conscientizacdo deve ser feita atrdaésiacdo e divulgacdo de
normas de procedimentos que digam a ele qual &tarpogue deve ser tomada
diante de situacfes que possam representar risg@ [@aganizacao.

v' Descarte fisico das informacfes- de nada adiantara a organizagdo ter
mecanismos modernos de controle de acesso as afoe® l6gicas se nédo
houver procedimentos que digam aos colaboradores a@udescarte das
informacdes fisicas deve ser realizado através d@smseguros como por
exemplo, fragmentadoras. Informacfes importantdstivas ao negoécio da
empresa, projetos internos e de clientes podememseontradas no lixo por
pessoas que pretendem de alguma forma utilizéalashgneficio proprio.

5. Conclusao

A informacao esta exposta a diversos tipos de atageja atraves de meios fisicos,
l6gicos ou humanos. As organizacdes realizam grmueestimentos em tecnologias de
Ultima geracédo para proteger seus ambientes ensistgue manipulam as informacdes contra
acessos ndo-autorizados, porém de nada adiantartate humano for deixado em segundo
plano. E justamente nesse ponto que o Engenheti@lSatua para poder ter acesso as
informagdes confidenciais das organizagdes.

Para evitar que esse tipo de situacao ocorra &s@oe criar politicas de seguranca e
dissemina-las para que seus colaboradores possamdeeferéncia sobre o que é seguranca

da informacéo, quais informa¢fes sdo confiden@ai® conhecimento publico, o que eles



devem fazer e a quem recorrerem em caso de duwbee s riscos presente em
determinadas situagcfes, ou seja, € uma diretriz igee diminuir as chances de que
informacdes estratégicas saiam de dentro das aegdEs em um simples telefonema.

Como disse Kevin Mitinick, ndo existe tecnologiaegevite um ataque de um
Engenheiro Social, portanto é necessario um trenéncontinuo para que as pessoas
sempre saibam quais sdo as novas técnicas utsizaclamo lidar com cada uma delas.
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